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Viele Labors stehen heute vor der Frage wie sich die in groRer Menge anfallenden Daten in
einer behdordlich akzeptierten Form elektronisch archivieren lassen. Es ist zurzeit Ublich Pa-
pierldsungen neben elektronischen Lésungen zu betreiben, wobei die elektronisch basierten
Systeme zum Teil erhebliche Mangel bezlglich Authentifzierung, Datensicherheit, Datenin-
tegritat und Archivierung der Dateien und Datenbanken aufweisen. Ein haufiges Problem ist
das herstellerabhangige Format welches die Frage nach der moglichen Wiederherstellung
der Daten Uber die gesetzlich geregelte Aufbewahrungsfrist aufwirft.

Eine weitere Fragestellung ergibt sich nach der rechtlichen Freigabe (Authentifizierung) sol-
cher Dokumente (Dateien), da die bisher tblichen Handunterschriften ohne weiteres nicht

auf elektronischen Dokumenten anzuwenden sind.

Die meisten pharmazeutischen Unterneh-
men und deren Zulieferer arbeiten noch
mit der Aussage: ,Unsere Rohdaten sind
Papier, unterschrieben, datiert und archi-
viert“., In der Praxis kommen zu den Roh-
daten weitere Daten, denn langst wird
durch die immer besser integrierten elekt-
ronischen Werkzeuge eine grolie Menge
von elektronischen Daten erzeugt, die im
Unternehmen, zwischen Unternehmen
und Behorden ausgetauscht wird. Diesen
Daten widmet man spatestens seit der
Einfihrung des amerikanischen Gesetzes
21 CFR Part 11 im August 1997 [1, 2, 3],
welches den Umgang mit elektronischen
Aufzeichnungen und elektronischen Sig-
naturen beschreibt, mehr Beachtung.

In der Praxis allerdings finden sich haufig
nur halbherzig umgesetzte Strategien zum
korrekten Umgang mit diesen elektroni-
schen Aufzeichnungen. Man akzeptiert
dabei bewusst Medienbriuche, teure paral-
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lele Haltung von Papier neben elektroni-
schen Aufzeichnungen (Hybridsituation)
und nicht zuletzt die mangelnde Uberein-
stimmung mit behdrdlichen Forderungen
(Compliance — Probleme), was Validie-
rung, Datensicherheit, Wiederherstellbar-
keit und Datenintegritat betrifft.

Die Grinde fur die zogerliche Haltung der
Industrie liegen zum Teil in den grundle-
gend unterschiedlichen Eigenschaften von
Papierdokumenten im Vergleich zu elekt-
ronischen Aufzeichnungen (s. Tabelle 1).

Zur Veranschaulichung dient folgendes
Gedankenexperiment. Wie kénnen elekt-
ronische Daten in einem behérdlichen Au-
dit den aquivalenten rechtlichen Anspruch
wie Papierdaten erfiillen?

Dazu miissen grundsatzliche Uberlegun-
gen Uber die Unterschiede von Papier und
elektronischen Aufzeichnungen angestellt
werden.
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Tabelle 1: Unterschiede zwischen Papier- und elektronischen Aufzeichnungen

Anforderung
Authentifizierung

Datensicherheit

Datenintegritat

Wiederauffindbarkeit

Wiederherstellbarkeit

Langzeitarchivierbar-keit

Papierdokumente
Unterschrift und Datum per
Hand auf dem Dokument aus-
geflhrt sind weltweit gultig und
anerkannt

Gewabhrleistet durch physikali-
sche Aufbewahrung der Doku-
mente im Archiv

Die Nichtveranderung von ar-
chivierten Papierdokumenten
wird postuliert

Indexierte Dokumente im Archiv
sind manuell durchsuchbar

In der Regel einfach, da es
keine zusatzlichen Mittel beno-
tigt

Belegte Archivierbarkeit von
Papier tber mehrere Jahrhun-
derte
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Elektronische Aufzeichnungen
Elektronische Signaturen mit Name,
Datum/Uhrzeit (Zeitstempel) und
Grund der Unterschrift unterliegen
verschiedensten internationalen ge-
setzlichen Regelungen

Gegeben durch physikalische und
logische Zugangskontrollen (Benutzer-
zugangsregelung, z.B. Nur-Lesezugriff
auf Archivdaten)

Prifsummen erlauben die Erkennung
der Nichtveranderung elektronischer
Aufzeichnungen

Automatisierbare Suchmechanismen

Abhéangigkeit von verwendeter Hard-
und Software

Abhangigkeit von verwendeter Hard-
und Software und zusatzlich keine
reale Langzeiterfahrung mit Datentra-
gern
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Extrahiert man die Griinde, warum sich die
meisten Unternehmen mit elektronischen
Aufzeichnungen schwer tun, findet man
drei Kernpunkte:

- Authentifizierung der Daten mit elekt-
ronischen Signaturen wird oft nicht
umgesetzt wegen Abhangigkeiten von
Hardware- und Softwaresystemen,
sowie unterschiedlicher internationaler
Signaturgesetze

- Wiederherstellbarkeit von Daten
Uber den gesetzlichen Aufbewah-
rungszeitraum in Abhangigkeit von
Hardware und Software

- Datentrageralterung, die nach einer
gewissen Zeit das Umkopieren auf an-
dere Medien erfordert

Authentifizierung: Auf Papier ist es ein-
fach eine weltweit rechtsgiltige Unter-
schrift zu leisten. Fur eine elektronische
Unterschrift sind verschiedene rechtliche,
aber auch technische Aspekte zu beden-
ken. Elektronische Unterschriften lassen
sich durch verschiedene Systeme realisie-
ren, z.B. durch passwortbasierte LOsun-
gen (Benutzerkennung und Passwort), mit
Smartcard und PIN oder durch Anwen-
dung biometrischer Merkmale. Nach Mei-
nung von Juristen gewahrleisten nur bio-
metrische Signaturen die eindeutige
rechtssichere Zuordenbarkeit von Person
zur Unterschrift und verhindern wirksam
die Moglichkeit des Ableugnens einer Un-
terschriftsleistung.

In der Europaischen Gemeinschatt ist seit
1999 die EG Signaturrichtlinie (EGSIGRL)
gultig [4], wahrend in Deutschland seit
2001 das Signaturgesetz (SigG), die Sig-
naturverordnung (SigV), sowie das Signa-
turanderungsgesetz (SigAndG) [5, 6, 7]
gelten. Es unterscheidet drei Stufen elekt-
ronischer Signaturen (Definitionen siehe
Glossar):
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einfache elektronische Signatur:
Anwendung von Benutzerkennung und
Passwort zur Unterschrift
fortgeschrittene elektronische Signatur:
Anwendung von Signaturschlisseln (priva-
te key) und Signaturprifschlisseln (public
key) zusatzlich zu Passwort und Kennung;
alternativ. Anwendung biometrischer Ver-
fahren

gualifizierte elektronische Signatur:
bendtigt zusatzliche so genannte sichere
Signaturerstellungseinheit und qualifizierte
Zertifikate (Trust Center) fur jeden Unter-
zeichner

Wiederherstellbarkeit von Daten: Als
haufigster Grund fur die mangelnde Ak-
zeptanz  elektronischer  Archivliésungen
wird die mangelnde Rickwartskompatibili-
tat von Softwarelésungen angefiihrt. Es ist
durchaus richtig, dass viele Softwareher-
steller nicht gewdhrleisten, dass mit der
aktuellen Version altere Daten wieder ge-
lesen werden kénnen.
Bei der Aktualisierung des Softwaresys-
tems, in der Regel nach zwei bis drei Jah-
ren stellt sich die Frage nach dem Um-
gang mit den Altdaten. Es kdnnen nun drei
verschiedene Mdglichkeiten eintreten:
a) Die Altdaten kdnnen problemlos gele-
sen werden
b) Die Altdaten kénnen nur nach vorheri-
ger Konvertierung gelesen werden
c) Die Altdaten kdnnen nicht mehr gele-
sen werden

Im Fall a) kann ohne weiteren Aufwand mit
den Altdaten weiter gearbeitet werden. Es
ist aber durch Audit Trail und andere Me-
chanismen sicherzustellen, dass diese
Altdaten nicht unkontrolliert verandert
werden kénnen (z.B. manuelle Nachinteg-
ration 0.a.).

Im Fall b) muss sichergestellt werden,
dass die Daten mit einer validierten Pro-
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zedur unter Erhaltung der Datenintegritat
in das neue lesbare Format umkopiert
werden.

Im Fall ¢) muss sichergestellt sein dass
die Daten zumindest auf Papier oder elekt-
ronisch in einem Hersteller-unabhéngigen
Format archiviert wurden. Dies gilt auch
fur alle typischen  Standard-Office-
Anwendungen wie Word- oder Excel-
Formate.

Durch die Verwendung von Dateien im
PDF/A-1 — Format, welches durch die ISO
— Norm 19005 [8] seit dem 11.10.2005 als
langzeitarchivierbares Format gilt, werden
die beiden Probleme Herstellerabhangig-
keit und Wiederherstellbarkeit der Daten
I6sbar.

Datentrageralterung: Datentrager, z.B.
Magnetbander und optische Speicherme-
dien wie CD-ROM oder DVD unterliegen
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im Gegensatz zu Papier einer schnelleren
Alterung, die bei ungeeigneter Handha-
bung und Lagerung zu Ausféllen fihren
kann. Obwohl einige Hersteller Haltbarkei-
ten von bis zu 100 Jahren prognostizieren,
sind Prozeduren einzurichten, die eine
regelmafige Integritatsprifung der Archiv-
datenbesténde durchfuihren und Daten in
einem festgelegten Intervall auf neue Da-
tentrager umkopieren. Hierzu gelten die
gleichen Anforderungen wie an die Erstar-
chivierung. Wegen der guten Automati-
sierbarkeit solcher Vorgédnge kénnen diese
Verfahren schnell und kostenglinstig
durchgefihrt werden.

Bei genauerer Betrachtung der Vor- und
Nachteile beider Loésungen zeigt sich,
dass sie sich antagonistisch verhalten,

d.h. die Vorteile des Papiersystems stellen
gleichzeitig Nachteile, bzw. Aufwand flr
das elektronische System dar und umge-
kehrt.
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Tabelle 2: Vor- und Nachteile eines Papierarchivs gegeniber einem elektronischen Archiv

Vorteile

Nachteile

Kosten

Papierdokumente

Kein aktiver Aufwand nach Archivierung
zur Erhaltung der Giltigkeit, Datensicher-
heit, Datenintegritat

Verteilung (Unterschriftenumlaufe), Ein-
zug, Aktualisierung, Dearchivierung (Wie-
derfinden), Vernichtung, da es immer nur
ein Original gibt, Platzbedarf, Kosten
Raumkosten, Personalkosten, Druckkos-
ten, Vervielfaltigungskosten, Verwal-

tungskosten Archiv

Elektronische Aufzeichnungen

Leichte Integrierbarkeit, Verteilung, Pro-
zessierbarkeit, Wiederauffindbarkeit (Ret-
rieval), geringer Platzbedarf, niedrige lau-
fende Kosten

Erhéhter Aufwand zur Umsetzung einer
rechtssicheren Umgebung, Migrationsauf-
wand auf neue Datentrager

Implementierung (Hardware/Software),
Validierung, Signaturerstellung, Personal-
kosten, Schlisselerstellung und -
verwaltung, Migrationskosten, Datentra-
gerkosten

Tabelle 3: Kostenbeispiel Papierarchiv (ohne Berlicksichtigung von Personal-, Raum-, Verwaltungskosten)

Papierarchiv Anzahl
Aktenschranke (F90- 3
Qualitat)

Aktenordner 180
500 gedruckte Papiersei- = 90.000
ten/Ordner

Kosten fiir 90.000 Seiten

Kosten/Stiick Kosten

333 € 1.000 €

250 € 450 €

0,05 € 4,500 €
Ca. 6.000 €

Tabelle 4: Kostenbeispiel elektronisches Archiv (ohne Berticksichtigung von Personal-, Raum-, Verwaltungs-

kosten)

Elektronisches Archiv Anzahl
Datensafe (Kapazitat fur 1

ca. 1,000 DVDs)

DVD (double layer) 1000
DVD Brenner 1
Zwischensumme fiir Ar-

chiv mit 1.000 DVDs

Kosten fiir Aquivalent zu

90.000 Seiten

Bei einer angenommenen Datenmenge
von durchschnittlich 100 Kb je Seite ent-
steht ein Datenvolumen von 9 GB (100 Kb
x 90.000 Seiten), welches auf einer double
layer DVD gespeichert werden kann.

Der Kostenvergleich basierend auf reinen
Materialkosten ergibt einen Faktor von ca.
2,000 zu Gunsten der elektronischen Ar-
chivliésung. Vergleicht man umgekehrt das
volle elektronische Archiv mit 1.000 DVDs
mit dem  &quivalenten  Papierarchiv
(180.000 Ordner) ergeben sich Kosten von

© CMC Pharma GmbH

Kosten/Stiick Kosten
850 € 850 €
2€ 2.000 €
150 € 150 €
3.000 €
Ca.3€

3.000 € zu 6.000.000 €. Selbst wenn man
fur das Papierarchiv die Aufbewahrungs-
kosten (Schréanke) auf Null setzt, belaufen
sich die Kosten auf ca. 5.000.000 € (Fak-
tor ca. 1.600 zu Gunsten der elektroni-
schen Archivierung). Obwohl dieses Zah-
lenbeispiel konstruiert ist, veranschaulicht
es doch die GroéRenordnung der Einspa-
rungspotentiale einer elektronischen Ar-
chivlésung.

Eine einfache und kostengunstige Archiv-
I6sung in rein elektronischer Form kdnnte
wie folgt aussehen:

CMC Pharma GmbH

www.cmc-pharma.de
info@cmc-pharma.de

Seite 5 von 8



Die zu archivierenden Dateien werden
nicht ausgedruckt, sondern mit Standard-
PDF-Tools in das PDF/A-1 Format umge-
wandelt und in einer Verzeichnisstruktur
abgeleqgt.

Auf diese Verzeichnisstruktur wird nun ein
Prifsummenprogramm angewendet, wie
z.B. md5 [9].

Dieses erzeugt fur jede Datei eine Prif-
summe, die zu einem beliebigen spéateren
Zeitpunkt verifiziert werden kann und da-
mit die Integritat dieser Datei belegt.

Im nachsten Schritt wird diese Verzeich-
nisstruktur mitsamt ihrer Inhalte auf ein
geeignetes Archivmedium kopiert. Um
Ubertragungsfehler auszuschlieBen wird
das Archivmedium ebenfalls mit dem Prif-
summenprogramm auf seine Integritat
geprift.

Ergibt sich fur die zu archivierenden Daten
die identische Prufsumme wie fur die
Quelldaten, werden die Daten als zu ar-
chivierende Aufzeichnungen akzeptiert.

Zur Absicherung des nun erstellten Ar-
chivs kann das Protokoll der Prifsum-
menberechnung als pdf-Datei vom Archi-
var elektronisch signiert und ebenfalls ar-
chiviert werden. Dieser Archivbeleg kann
ohne groRen Aufwand auch in das Quell-
verzeichnis zurlickgespielt werden, so
dass jederzeit auch ohne die Zuhilfenah-
me eines Archivars vom Anwender gezeigt
werden kann, dass die elektronischen
Aufzeichnungen auf einem bestimmten
Medium archiviert wurden. Das Archiv wird
nach diesem Vorgang geschlossen und
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mit einem Nur-Lesezugriff ausgestattet.
Nach erfolgreicher Archivierung der elekt-
ronischen Aufzeichnungen werden die
Quelldaten geldscht.

Archivierung in 10 Schritten

1. Selektion aller Dateien im Quellver-
zeichnis

2. Generierung und Speicherung der
MD5 Prifsummen der Dateien im
Quellverzeichnis

3. Kopieren aller Dateien ins Archiv

4. Selektion aller Dateien im Archivver-
zeichnis

5. Generierung und Speicherung der
MD5 Priufsummen der Dateien im Ar-
chivverzeichnis

6. Inhaltlicher Vergleich der beiden ge-
speicherten MD5 Priifsummendateien

7. Generierung einer PDF-Datei aus den
gespeicherten MD5 Priufsummen mit
Informationen Uber das Archivmedium
(Bezeichnung, Lagerort etc.) und mit
elektronischer Signatur versehen

8. Die signierte PDF-Datei wird in Archiv-
und Quellverzeichnis Gbertragen

9. Das Archiv wird geschlossen und mit
Nur-Lesezugriff freigegeben

10. Die nun archivierten Dateien im Quell-
verzeichnis werden geléscht.

Die oben beschriebene Archividsung stellt
eine einfache Vorgehensweise dar, die in
beliebiger Weise skalierbar ist und damit
jeder UnternehmensgrofRe  angepasst
werden kann.
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Glossar
Begriff
21 CFR Part 11

Authentifizierung

Compliance

Datenintegritat

Datensicherheit

Digitales Signaturgesetz

SigG

Digitale Unterschrift

Definition nach 21 CFR Part 11,
§11.3 (5)

1

.Einfache elektronische Signatur
nach SigG

Elektronische Aufzeichnung

Definition nach 21 CFR Part 11,
811.3 (6)

Elektronische Unterschrift
Definition nach 21 CFR Part 11,
811.3 (7)

.Fortgeschrittene elektronische
Signatur“ nach SigG

Hash-Wert

MD5
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Erklérung

Amerikanisches Bundesgesetz seit dem 20.08.1997, regelt den
Umgang mit elektronischen Aufzeichnungen und elektronischen
Unterschriften

Echtheitserklarung, d.h. im klassischen Fall eine Handunterschrift
auf einem Papierdokument; im elektronischen Fall bedarf es einer
elektronischen Signatur unterschiedlicher Auspragung je nach
Rechtslage (Weltweit verschiedene Signaturgesetze und Aner-
kennung)

Ubereinstimmung mit behordlich und selbst gestellten Anforde-
rungen an ein Qualitatssystem, z.B. Archiv

Die Unversehrtheit der Daten nach Abspeicherung, d.h. die Daten
sind unveréandert. Manipulation und Datentrageralterung kénnen
der Datenintegritat entgegenwirken

Hierunter ist zu verstehen der Schutz der Daten gegenlber
Zugriffen von nicht berechtigten Bedienern. Der Schutz kann
physikalisch erfolgen (Zugangsregelung) oder durch logischen
Schutz in Form einer Benutzerzugriffsregelung. Dartiber hinaus
der Schutz der Daten vor Hard- und Softwarefehlern

Gesetz lUiber die Rahmenbedingungen fiir elektronische Signatu-
ren vom 16. Mai 2001

Ist eine elektronische Unterschrift, basierend auf kryptographi-
schen Methoden einer Urheber-Authentifizierung, berechnet
durch einen Satz von Regeln und Parametern derart, dass die
Identitat des Unterzeichners und die Integritat der Daten verifiziert
werden kdnnen

Daten in elektronischer Form, die anderen elektronischen Daten
beigefligt oder logisch mit ihnen verknlpft sind und die zur ein-
deutigen Identifizierung dienen

Als elektronische Aufzeichnungen definiert die FDA alle beliebi-
gen Kombinationen von Text, Grafik, Daten, Ton, Bildern oder
anderer Information in digitaler Form, welche generiert, verandert,
gespeichert, archiviert, wiederhergestellt oder tiber ein Compu-
tersystem verteilt werden.

Eine elektronische Unterschrift bedeutet eine computerlesbare
Ubersetzung eines beliebigen Symbols oder einer Serie von
Symbolen, die ausgefiihrt, angenommen oder durch eine Einzel-
person autorisiert wird und das rechtlich gultige Aquivalent der
individuellen handgeschriebenen Unterschrift darstellt.

Ist ausschlieBlich dem Signaturschliissel-Inhaber zugeordnet, die
Identifizierung des Signaturschliissel-Inhabers ist méglich und ist
mit Mitteln erzeugt, die der Signaturschliissel-Inhaber unter sei-
ner alleinigen Kontrolle halten kann, und mit den Daten auf die
sie sich beziehen so verknipft, dass eine nachtragliche Verande-
rung der Daten erkannt werden kann

Stellt eine nahezu eindeutige Kennzeichnung einer Datenmenge
dar, &hnlich einem Fingerprint bei einem Menschen diesen nahe-
zu eindeutig identifiziert

Message digest 5 ist ein Algorithmus zur Berechnung einer ein-
deutigen 128 Bit — Priifsumme aus Uber einen Datensatz und
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PDF

PDF/A-1

~Qualifizierte elektronische Sig-
natur” nach SigG

Qualifiziertes Zertifikat

SigG
SigAndG
SigV

Signaturschlissel

Signaturschlussel-Inhaber

Signaturprufschlissel

Zertifizierungsdiensteanbieter
Certificate Authority (CA)
Trust Center
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erzeugt diese als 32-stellige Hexadezimalzabhl, als so genannten
Hash-Wert

Portable Document Format, Datenformat urspriinglich von der
Firma Adobe eingefiihrt und gilt als offen gelegter Standard
Datenformat, welches in der ISO 19005 vom 01.10.2005 als
langzeitarchivierbares Format gilt; anwendbar fir Zeichen, Vek-
tor- und Rastergrafiken

Zusatzlich zu den Anforderungen der qualifizierten elektronischen
Signatur werden hier ein zum Zeitpunkt der Unterschrift giiltiges
qualifiziertes Zertifikat und eine sichere Signaturerstellungseinheit
bendtigt.

elektronische Bescheinigungen fur nattirliche Personen, die von
Zertifizierungsdiensteanbietern im Sinne des SigG ausgestellt
werden

Deutsches Signaturgesetz in der Fassung vom 16. Mai 2001
Anderung des Signaturgesetzes (SigAndG) vom 04. Jan. 2005
Deutsche Signaturverordnung (SigV) vom 21. Nov. 2001 be-
schreibt die technische Umsetzung des SigG

einmalige elektronische Daten wie private kryptographische
Schlussel, die zur Erstellung einer elektronischen Signatur ver-
wendet werden

natirrliche Personen, die Signaturschlissel besitzen und denen
die zugehorigen Signaturprifschliissel durch qualifizierte Zertifi-
kate zugeordnet sind

elektronische Daten wie z.B. ¢ffentliche kryptographische Schliis-
sel, die zur Uberpriifung einer elektronischen Signatur verwendet
werden

natirliche oder juristische Personen, die qualifizierte Zertifikate
oder qualifizierte Zeitstempel ausstellen, z.B. Bundesnetzagentur
(BNetzA), Globalsign, Signtrust, Verisign u.a.
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[2.] 21 CFR Part 11 Guideline ,Scope and Application“ Final Guidance Aug 2003
[3.] Deutsche Ubersetzung des 21 CFR Part 11 Final Rule, S. Schmitz, 2001

[4.] Richtlinie 1999/39/EG EGSIGRL vom 13. Dez. 1999

[5.] Deutsches Signaturgesetz (SigG) vom 16. Mai 2001

[6.] Deutsche Signaturverordnung (SigV) vom 21. Nov. 2001

[7.] Anderung des Signaturgesetzes (SigAndG) vom 04. Jan. 2005

[8.] ISO 19005:2005 vom 01.10.2005

[9.] Wikipedia, md5 Algorithmus
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