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ELEKTRONISCHE SIGNATUREN IN PHARMAZEUTISCHEN UNTERNEHMEN
ASPEKTE TECHNISCHER UND JURISTISCHER SICHERHEIT

Dr. Stefan Schmitz, CMC Pharma GmbH, Mannheim

Einfihrung

Bedenkt man die Masse an Papier, die in
der Pharmaindustrie tagtaglich erstellt,
verteilt, unterzeichnet, versendet, archi-
viert, gesucht und vernichtet wird, er-
scheint es geradezu unumganglich sich
mit dem Thema elektronische Dokumenta-
tion zu befassen. Betrachtet man dann
nadher die Computersysteme, mit denen
das Papier erzeugt wird, stellt man fest,
dass haufig nur Papier ausgedruckt wird,
um einen selbst definierten de facto Stan-
dard zu erfullen; namlich die Vorgabe:
Unterschriebene Papiere sind Rohdaten
und werden archiviert.

Nicht zuletzt deswegen erlauben die Zu-
lassungsbehoérden - oder besser - fordern
sie die Einreichung von pharmazeutischen
Dossiers in elektronischer Form. Die Be-
strebungen der ICH (International Confe-
rence on Harmonization) mindeten in ei-
nem international einheitlichen Standard
zur elektronischen Einreichung von Zulas-
sungsunterlagen. Der Ansatz wird als
eCTD (electronic Common Technical Do-
cument) bezeichnet und gibt Architektu-
ren, Namens- und Dateistrukturen, sowie
Datenformate vor [1].

Bei der Verwendung elektronischer Do-
kumente anstelle von Papier treten aller-
dings wesentliche Forderungen auf, die
sich in der Papierwelt nur unter Anwen-
dung krimineller Energie stellten, namlich
nach der Echtheit des Unterzeichners, der
Unversehrtheit des Dokuments nach Er-
stellung und Freigabe, der Untrennbarkeit
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von Unterschrift und Dokument, sowie der
Vertraulichkeit wahrend des Versands.

Gesetzliche Regelungen in den USA

Diese Thematik wurde in dem bereits seit
1997 gultigen amerikanischen Gesetzes-
text 21 CFR Part 11 behandelt [2, 3, 4].
Hier werden die Randbedingungen be-
schrieben, unter denen die FDA (Food and
Drug Administration) elektronische Doku-
mente als rechtlich &quivalent zu héndisch
unterschriebenen Papierdokumenten be-
trachtet.

Dieses Gesetz erlaubt ausdrticklich die
Verwendung elektronischer und digitaler
Signaturen, sowie biometrischer Merkmale
zur Sicherstellung der Authentizitdt des
Autors, der Datenintegritat, der Verbin-
dung von Signatur und Dokument, sowie
der Vertraulichkeit. Es muss hier darauf
hingewiesen werden, dass die geforderte
Verschliisselung von Unterschriften im
Falle digitaler Signaturen nichts mit dem
Thema Vertraulichkeit zu tun hat, denn
das Dokument ist nach der Anwendung
einer verschliisselten Signatur immer noch
zu 100 % lesbar; die Vertraulichkeit lasst
sich nur durch zusétzliche Verschlisse-
lung des gesamten Dokumenteninhalts
oder Teilen davon herstellen. Dies ge-
schieht fast immer nach dem Prinzip der
asymmetrischen Verschlisselung und der
Anwendung eines PKI-Systems (Public
Key Infrastructure).

Es sei hier erwédhnt, dass die FDA den 21
CFR Part 11 auf alle Dokumente anwen-
det, die durch vorherrschende Guidelines
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(spredicate rules) zu den Themen Doku-
mentation und Archivierung reguliert sind,
sofern der Unternehmer entscheidet diese
Dokumente in elektronischer Form zu fih-
ren.

Im Gegensatz zur europaischen und ins-
besondere der deutschen Gesetzgebung
ist die elektronische Signatur nach 21 CFR
Part 11 nicht an eine spezifische Hard-
ware (ndmlich eine sichere Signaturerstel-
lungseinheit) gebunden, sondern lediglich
an die Verwendung wenigstens zweier
Komponenten: ldentifizierungscode (ein-
deutige Identifizierung) und Passwort (ge-
heime Komponente) gekoppelt. Damit las-
sen sich zwar 21 CFR Part 11 — konforme
Unterschriften realisieren, die juristische
Beweiskraft ist in diesem Falle aber nicht
gegeben. Im juristischen Streitfall sind
diese Arten von Unterschriften zwar als
Beweismittel zugelassen, die beschuldigte
Person wird aber bestreiten die elektroni-
sche Unterschrift mittels Identifizierungs-
code und Passwort geleistet zu haben,
eine immanente Problematik der Verwen-
dung nicht-biometrischer Identifizierungs-
methoden.

Weitere gesetzliche Vorgaben zum Um-
gang und zur Sicherheit elektronischer
Signaturen gibt es zu anderen interessie-
renden Themengebieten pharmazeuti-
scher Unternehmen, wie z.B. HIPAA
(Health Information Protection and Ac-
countability Act, 45 CFR Part 142) [5], so-
wie dem Sarbanes Oxley Act von 2002 [6],
die sich mit der Datensicherheit von Pati-
entendaten, respektive der Sicherheit und
Nachvollziehbarkeit von Unternehmensda-
ten im Bereich Controlling und Bilanzie-
rung beschéftigen.

© CMC Pharma GmbH

l.l--.
CMC' -

E
=
m
K=
[=§

Gesetzliche Regelungen in der EG und
in Deutschland

In der Europaischen Gemeinschatft ist seit
1999 die EG Signaturrichtlinie (EGSIGRL)
[7] gultig, wahrend in Deutschland seit
2001 das Signaturgesetz (SigG) [8] gilt. Im
Unterschied zur EG definiert das deutsche
Gesetz den Unterzeichner (Signatory) mit
Signaturschlisselinhaber, welches prinzi-
piell voraussetzt, dass ein solcher Schlis-
sel existiert. Das deutsche Signaturgesetz
unterscheidet drei Stufen elektronischer
Signaturen:

Die einfache elektronische Signatur
- Daten, die in elektronischer Form,
die anderen elektronischen Daten
beigefligt oder logisch mit ihnen
verknupft sind und die zur Authenti-
fizierung dienen.

Die fortgeschrittene elektronische Sig-
natur

- ausschlie@@lich  dem  Signatur-
schlissel-Inhaber zugeordnet.

- die Identifizierung des Signatur-
schliissel-Inhabers ermdglicht.

- mit Mitteln erzeugt, die der Signa-
turschlussel-Inhaber unter seiner
alleinigen Kontrolle halten kann,
und

- mit den Daten auf die sie sich be-
zieht so verknipft, dass eine nach-
tragliche Verédnderung der Daten
erkannt werden kann.
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Die qualifizierte elektronische Signatur
(zuséatzlich zu fortgeschrittenen elektroni-
schen Signaturen)

- auf einem zum Zeitpunkt ihrer Er-
zeugung glltigen qualifizierten Zer-
tifikat beruhen und

- mit einer sicheren Signaturerstel-
lungseinheit erzeugt wird.

Der Begriff Signaturschliissel-Inhaber be-
deutet aber nicht gleichzeitig Eigentiimer
des Schlussels, d.h. die Anwendung des
Signaturschlissels ist nicht notwendiger-
weise gebunden an die autorisierte Per-
son, sondern lediglich an den jeweiligen
Benutzer (Inhaber) des Schlissels zum
Zeitpunkt der Signatur. Damit ist auch hier
grundsatzlich die juristische Problematik
anzusprechen, die sich aus der Verwen-
dung von Kombinationen aus Schlisseln
auf Signaturkarten und PIN (6-stellig) oder
der Verwendung von Identifizierungscodes
und Passwortern (meist 8-stellig) ableitet,
namlich die fehlende Zuordnung von auto-
risierter Person und der fraglichen geleis-
teten elektronischen Signatur. Juristen
fordern daher biometrische Komponenten
zur Anwendung elektronischer Unterschrif-
ten, wenn es darum geht gerichtliche Be-
weisbarkeit herzustellen.

Hier ist das pharmazeutische Unterneh-
men in Zusammenarbeit mit Juristen auf-
gefordert die Unterschriften des Unter-
nehmens pro Unternehmensbereich zu
klassifizieren und verschiedene Risikostu-
fen im Bezug auf Produktqualitdt und -
haftung herzustellen.

Die zurzeit handisch ausgefiihrten Unter-
schriften der Mitarbeiter des Unterneh-
mens werden bewertet und daraus abge-
leitet die Art der elektronischen Signatur
zugeordnet. Spatestens an der Stelle, wo
es um die Freigabe einer Produktqualitat
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fur den Markt geht, die ja letztlich eine
Zusage der Wirksamkeit und Sicherheit
des Arzneimittels fir den Patienten ist,
sollte neben der technischen Sicherheit
auch die juristische Sicherheit der elektro-
nischen Signatur bedacht werden, denn
Produkthaftung in den USA kann im Ex-
tremfall die Existenz des Unternehmens
gefahrden.

In Deutschland kénnen beim BfArM (Bun-
desamt fir Arzneimittelsicherheit) laut
AMG-EV (Arzneimittelgesetz — Einrei-
chungsverordnung) [9] zwar elektronische
Daten in PGP-verschlisselter Form (Ver-
traulichkeit) eingereicht werden, allerdings
gibt es noch keinen akzeptierten Standard
fur die Anwendung elektronischer Unter-
schriften.

Der Vollstandigkeit halber sei erwéhnt,
dass die elektronische Archivierung von
Dokumenten im kaufmannischen Bereich
den Regelungen von HGB (Handelsge-
setzbuch), AO (Abgabenordnung), GOB
(Grundsatze ordnungsgemafer Buchung)
und GOBS (Grundsatze ordnungsgema-
Rer DV-gestitzter Buchungssysteme) un-
terliegen.

Hybridsysteme aus Papier und elektro-
nischen Aufzeichnungen

Die zunehmende Vernetzung und Verzah-
nung von Prozessen erfordert in immer
starkerem Mald die Integration elektroni-
scher Dokumente in den digitalen
Workflow, denn nur so kdnnen die imma-
nenten Vorteile der elektronischen Daten-
verarbeitung genutzt werden. Nach einer
Analyse der Gartner Group entfallen auf
jeden Dollar Papierdruckkosten ca. 30 bis
60 Dollar Folgekosten fir:

= Vorhaltung

= Transport
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* Nachbearbeitung (Austausch bei An-
derung)

= Zwischenlagerung

= Archivierung

= Recherche

Die meisten Unternehmen betreiben zur-
zeit Hybridsysteme, d.h. Papier und elekt-
ronische Dokumente im Parallelbetrieb.
Dies fuihrt an einigen wesentlichen Stellen
immer wieder zu zeit- und kostenintensi-
ven Medienbriichen, die darin bestehen,
dass unnétigerweise  Papierausdrucke
erzeugt und per Hand unterzeichnet, ab-
gelegt und als Rohdaten definiert werden.
Oft werden aber die primér erzeugten e-
lektronischen Rohdaten von der Daten-
quelle weitergegeben, bearbeitet und
schlie3lich berichtet. Diese héaufig mehr-
stufigen und Uber mehrere Softwaresys-
teme realisierten Datentransfers finden
haufig unkontrolliert (oder zumindest auf
unsicheren Wegen) statt und werden bes-
tenfalls im Anschluss an den durchgefihr-
ten Transfer durch eine Qualitatssiche-
rungsabteilung visuell mit den Daten der
Datenquelle verglichen. Auf diese Weise
soll die Datenintegritat zwischen Daten-
quelle und Datenziel sichergestellt wer-
den.

Das Hauptproblem warum Papier und
nicht die primaren elektronischen Daten
als Rohdaten definiert werden, liegt an der
Tatsache, dass kein Softwarelieferant und
erst recht nicht der pharmazeutische Un-
ternehmer sicher stellen kann, dass ein
verwendetes proprietares Datenformat
Uber den gesetzlich vorgeschriebenen
Aufbewahrungszeitraum Datensicherheit,
Datenintegritdt und vor allem Lesbarkeit
gewahrleistet. Hier sollte Uberlegt werden,
ob nicht durch Speichern der Ergebnisda-
ten in einem langzeitarchivierbaren Daten-
format eine tragfahige Losung gefunden
werden kann.
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Seit dem 01.10.2005 existiert die neue
Guideline der International Standard Or-
ganisation 1ISO 19005:2005 [10], welche
das Format PDF1.4 (oder auch als PDF/A-
1 bezeichnet) als langzeitarchivierbares
Datenformat fur Zeichen, Raster- und Vek-
torgrafiken anerkennt. Damit ist es moglich
die bisher auf Papier gedruckte Informati-
on, direkt in einem PDF-Format zu spei-
chern, digital zu signieren und einem Ver-
teilungs- und Archivierungsprozess zuzu-
fuhren. Damit werden erhebliche Einspa-
rungen an Papier und dem damit verbun-
denen Workflow erzielbar. Allerdings sind
die entsprechenden MalRnahmen zur Um-
setzung wie im letzten Kapitel dieses Do-
kumentes beschrieben, einzufuhren.

Es wird von behordlicher Seite gefordert
systemspezifische = Rohdatendefinitionen
zu benennen, denn damit beginnen letzt-
endlich die Strategie und die Konzeption
der Sicherstellung von Datensicherheit
und Datenintegritat Gber die geforderten
Aufbewahrungszeitraume [4, 11, 12].

Konsequenzen fur die Umsetzung e-
lektronischer Signaturen

Aus dem bisher gesagten ergeben sich
mindestens die folgenden konkreten Kon-
sequenzen fur die Anwendung behoérden-
konformer und rechtssicherer Dokumenta-
tion:

= Entscheidung ob elektronische Unter-
schriften im Unternehmen eingesetzt
werden und wenn, auf welcher Ebene,
in welchen Systemen?

= Klassifizierung der Unterschriften nach
Rechtsbedeutung und Haftbarkeit; Zu-
ordnung der Art elektronischer Signa-
turen zur entsprechenden traditionellen
Unterschrift.

= Definition von Rohdaten fiir jedes spe-
zifische System.
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Festlegung von Datenformaten fir
elektronische Aufzeichnungen.
Umgang mit Systemen, die Daten in
Datenbankformaten speichern vs. Sys-
temen, die auf proprietaren Filesyste-
men und —formaten beruhen.
Validierung aller Systeme, die elektro-
nische Aufzeichnungen inklusive elekt-
ronischer Unterschriften speichern.
Realisierung von Audit Trails auf allen
Part 11 relevanten Systemen.
Speicherung der elektronischen Daten
in revisionssicheren Archiven (Alterna-
tive dazu: Umschlisselung von Datei-
en wegen Verfallsdatum von Schlis-
seln).

Benachrichtigung der FDA, dass elekt-

ronische Unterschriften gleichbedeu-

tend mit handisch unterschriebenen

Dokumenten ab einem bestimmten

Datum verwendet werden.

Belehrung der Mitarbeiter Uber die

rechtlichen, insbesondere haftungs-

rechtlichen Konsequenzen ihrer elekt-
ronischen Unterschrift.

Schulung aller Mitarbeiter, die solche

Systeme erstellen, pflegen, betreiben

oder benutzen.

Etablierung eines Qualitatssicherungs-

systems, welches per SOP mindestens

die folgenden Aktivitaten regelt:

- Erstellung und Verwaltung digitaler
Schlissel zur Anwendung digitaler
Signaturen.

- Im Falle biometrischer Unterschrif-
ten: Realisierung der Verifikation
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biometrischer Merkmale und Ver-
waltung der biometrischen Daten
der unterschriftsberechtigten Mitar-
beiter

Identifizierung der Mitarbeiter mit
elektronischer Unterschriftsberech-
tigung.

Erstellung und Verwaltung von
Schlisseln zur Herstellung vertrau-
licher Dokumente nach dem PKI-
Verfahren (z.B. PGP).
Systemspezifische Definition von
Rohdaten (elektronische Aufzeich-
nungen) und Umgang mit diesen
Rohdaten Uber den gesetzlichen
Aufbewahrungszeitraum.
Migrationskonzept zur Berticksich-
tigung der Alterung von Datentra-
gern.

Backup — und Archivierung elekt-
ronischer Aufzeichnungen.
Wiederherstellbarkeit  archivierter
elektronischer Aufzeichnungen U-
ber den gesetzlichen Aufbewah-
rungszeitraum.

RegelmaRige Auditierung und U-
berprifung der elektronischen Ar-
chive durch die QS zur Prifung
von Ordnungsmafigkeit, Vollstan-
digkeit, Datensicherheit und der
Datenintegritat archivierter elektro-
nischer Aufzeichnungen.
Umschliisselung  verschliisselter
Dateien nach Ablauf des Haltbar-
keitsdatums elektronischer Schlis-
sel.
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Abkiirzung Erlauterung
AMG-EV Arzneimittelgesetz - Einreichungsverordnung
AO Abgabenordnung
CFR Code of Federal Regulations
DV Datenverarbeitung
eCTD Electronic Common Technical Document
EGSIGRL Europaische Gemeinschatft Signaturrichtlinie
FDA Food and Drug Adminstration
GOB Grundséatze ordnungsgemalier Buchflihrung
GOBS Grundsétze ordnungsgemafer Buchfiihrung
mittels DV gestitzten Systemen
HIPAA Health Information Privacy and Accountabil-
ity Act
HGB Handelsgesetzbuch
ICH International Conference on Harmonization
PDF Portable Data Format
PGP Pretty Good Privacy
PKI Public Key Infrastructure
SigG Signhaturgesetz Deutschland
SOP Standard Operating Procedure
SOX Sarbanes Oxley Act
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